Declaragao de Seguranca da Informagao

Na SkillOnNet, a seguranca da informacao é um componente fundamental do nosso quadro de
governanca e essencial para manter a confianca de nossos jogadores, parceiros e partes interessadas.
Como uma empresa de jogos que lida com dados sensiveis de jogadores e transacdes financeiras, a
organizacgdo estda comprometida em proteger a confidencialidade, integridade e disponibilidade de
todos os ativos de informacao.

Um Sistema de Gestdo de Seguranca da Informacdo (SGSI) é estabelecido, implementado e mantido
para apoiar os objetivos de negdcios por meio de uma abordagem baseada em riscos. A gestao de
riscos esta incorporada a cultura organizacional, incluindo a identificacdo, avaliagdo e mitigacao de
riscos, apoiada por um registro de riscos mantido e revisado regularmente. Os controles estao
alinhados com a ISO/IEC 27001 para garantir um quadro de seguranca consistente e eficaz. Os
principais compromissos de seguranca da informacao incluem:

¢ Protecao de dados pessoais e sensiveis por meio de controles de acesso robustos, arquitetura de
sistemas segura, criptografia e monitoramento continuo.

¢ Integracdo da seguranca em todas as operagdes, incluindo praticas seguras de ciclo de vida de
desenvolvimento, fortalecimento de sistemas e capacidades proativas de deteccdo e prevengao
de ameacas.

¢ Processamento seguro de depdsitos, saques e transacoes financeiras utilizando criptografia,
mecanismos de deteccdo de fraude e conformidade com padroes de seguranga financeira.

e Manutencao da integridade do software de jogos, bancos de dados e infraestrutura de backend
por meio de avaliagdes regulares de seguranca e gestao eficaz de atualizagoes.

¢ Conformidade com requisitos legais, regulatdrios e contratuais aplicaveis, incluindo obrigacoes
de protecdo de dados, regulamentacdes de Prevencao a Lavagem de Dinheiro (PLD) e
exigencias de licenciamento das autoridades de jogos.

¢ Garantia de resiliéncia operacional por meio de Planos de Continuidade de Negdcios (PCN) e
estratégias de Recuperacdo de Desastres (DR) para manter a disponibilidade dos servicos e
proteger os dados dos jogadores.

¢ Definicdo clara de papéis e responsabilidades para a seguranca da informacao, apoiada pelo
compromisso da lideranca, recursos adequados e adesao por parte dos colaboradores e
terceiros.

¢ Promocdao de uma forte cultura de conscientizacdo em seguranca, responsabilidade e vigilancia
continua em toda a organizagao.

e Implementacdo de processos eficazes de gestdo de incidentes para detectar, responder e se
recuperar de eventos de seguranca da informacao.

¢ Monitoramento, revisdo e aprimoramento continuo do SGSI para enfrentar ameacas em
evolucdo, mudangas tecnologicas e necessidades do negécio.

A gestao da SkillOnNet apoia integralmente esta politica e esta comprometida com sua
implementacao e eficacia continua.



